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VERBALE DI DELIBERAZIONE DELLA GIUNTA COMUNALE

OGGETTO: DECRETO LEGISLATIVO 196/03 “CODICE IN MATERIA DI PROTEZIONE

DEI DATI PERSONALI"™ - ALLEGATO B: AGGIORNAMENTO
DOCUMENTO PRGGRAMMATICO SULLA SICUREZZA PER L’ANNO
2011

L'anno duemilaundici, addi ventinove del mese di marzo alle ore 18.30, nella Sala delle
Adunanze.

Previa I'osservanza di iutie le formalita prescritte dalla vigente Legge, vennero oggi convocati a
seduta i componenti la Giunta Comunzle.

Allappello risultano:

' Firma Presenze
STRINA DOTT. PADOLO Sindaco 5l
CAGLIO GABRIELE Assessore NO
BELLANO PIERALDD AsSsBssore ]|
LORENZET DANIELE Assessore 5l
POZS ALESSANDRO - AssSessore 5l
TIENGO ANGELC Assessare _ NO

PRESENT! 4 ASSENTI; 2

Assiste all'adunanza IL SEGRETARIO GENER&LE RENDA DO7T.S5A ROSA la quale provvede
alla redazione del presente verbale.

Essendo legale il numere degli intervenuii il Sindaco, Sig. DOTT. PAOLO STRINA, assume la
presidenza e dichiara aperta |la sedufa per ia trattazione dell’oggetio sopra indicato.
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- OGGETTO: DECRETO LEGISLATIVO 186/03 "CODICE IN MATERIA DI FROTEZIONE DEI
DATI PERSONALI® - ALLEGATO B: AGGIORNAMENTC DOCUMENTO PROGRAMMATICO
SULLA SICUREZZA PER LANNO 2011,

LA GIUNTA COMUNALE

Richiamata la propria deliberazione n. 101 de! 2.7.2004 con fa guale & stato approvato (e poi

aggiornato con deliberazioni G.C. n. 88 del 24.6.2005, n. 44 del 31.3.2006, n. 46 de! 30.3.2008, n.

50 del 27.3.2009 e n. 57 del 6.4.2010), ai sensi de! punto 19 dell'allegato B al D.Lgs 126/03

‘codice in materia di protezione dei dati personalf”, apposito “DOCUMENTO PROGRAMMATICO

SULLA SICUREZZA’, nel quale sono stali indicati:

1. I'efenco dei fratiamenti di dati perscnali delfente;

2. la distribuzicne dei compiti e delle responsabilta nelfambitc delle strufture preposte al
trattamento dei dati:

3. lanalisi dei rischi che incombono sui dati;

4. le misure da adoltare per garanhre l'integriid e la disponibilita dei dati, nonche la protezmne
delle aree e dei locali, rilevanti ai fini della loro custadia e accessibilita;

5. 1a descrizione dei criteri e delle mcdallta per il ripristing della disponibilitd dei dati in segu;tc:- a
distruzione ¢ danneggiamento;

6. 1a previsione di interventi formativi degli incaricati del trattamento;

7. la descriziene dei criteri da adettare per garantire Fadozione delle misure minime di sicurezza in
caso di trattamenti di dati personali affidati, in conformita al codice, all'estemno della strutiura del
titolare;

8. peri dati cosiddetti "sensibili®, l'individuazione dei criteri specifici di sicurezza;

Dato atto che il termine per 'aggiornamento del DPS (per gli enti che hanno gia provveduto alla
sua adozione) & previsto entro il 31 marzo 2011;

Rilevato che comunque l'efficacia delle misure di sicurezza deve essere oggeito di controlli
pericdici da eseguirsi con cadenza almeno annuale, ragion per cui il documento programmatico
della sicurezza deve essere ora aggiornato tenendo conto delle intervenute variazioni alla struttura
organizzativa ed alla gestions operativa dei trattamenti net corse del 2010;

Presc atte che la redazicne, & conseguentemente i refativi aggiornamenti, del documento
pregrammatico sono posti a carico del Titolare “anche attraverso il responsabile, se designato”;

1. Richiamato it decreto sindacale prot. n. 16108 in data 15.12.2009 con il quale i Titolare ha
designato Amministratore di Sistema, come definito da! Provvedimento de! 27.11.2009 del
Garante per la Protezione dei dali persenali, it Sig. Crippa Gianfranco, quale rappresentante
legale della ditta GFC, nella sua qualitd di incaricato per Fassistenza tecnica e consulenza
dellz rete informatica comunale.

Rilevato inaltre che il ruolo di amministratore di sistema aitribuito alla ditta GFC comporta per i
legale rappresentante Doit. Crippa Gianfranco l'assunzione delle responsabilita civili gia previste
per i responsabili del trattamentoc dei dati, a cui l'operato del'amministratore di sistema &
assimilato; '

Visto il documente programmalico per la sicurezza come aggiornato nelle risultanze di cui
alf'allegato, redatto dal suddetio Amministratore di Sistema del Comune di Osnago e ntenutoln
meritevole di approvaziong;
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Acquisito il parere di cui all'art. 49 - comma 1 del T.U.E L. - D.Lgs n. 267/2000;

Con voti favorevoli unanimi espresst nei modi & nelle forme di iegge;

1.

DELIBERA
Di approvare, per le motivazioni espresse in narrativa, l'unitc “Documento programmatico -
piano operative per Fadozione delle misure di sicurezza nel traiamento del dati personali, ai
sensi def D.Lgs. 196/03°, aggiornato al 31.3.2041;

Di dare atto che il titolare provvedera a riferire, nella relazione accompagnatoria de! prossimo

bilancio d'esercizio, dell'avvenuto aggiornamenioc del documente programmatice sulla

sicurezza, in conformita a quanto previsto al punto 26 delfaliegato B al D. Lgs 196/2003;

Di dichiarare il presente atto, con separata voiazione favorevole, immediatamente eseguibile,
ai sensi dell'art. 134 - 4° comma del T.U.E.L. - D.Lgs n. 267/2000.
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PROPOSTA DI DELIBERAZIONE DELLA GIUNTA COMUNALE

OGGETTO: DECRETO LEGISLATIVO 196/03 “CODICE IN MATERIA Dl
PROTEZIONE DE|I DATI PERSONALI" - ALLEGATO B: AGGIORNAMENTO
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA PER L'ANNO 2011

PARERI DI CUl ALL’ART. 49, COMMA 1 DEL T.U.E.L. - D. LGS N. 267/2000

PARERE DI REGOLARITA TECNICA

VISTO: FAVOREVOLE

Osnago, li 29.3.2011

IL W”MZ




Redatto ai sensi dell’art.19 all. B al
D.Lgs 196/2003 “Ccdice in materia di trattamento dei dati personali”

Introduzione:

Il presente decumento riguarda il plano operativo annuale delle misure di sicurezza per Fanno
in corso, secondo quanio previsto dal D.Lgs 196/2003 "Codice in materia di trattamento dei dati
parsonali”, alle scopo di minimizzare i rischi di distruzione, perdita anche accidentale che il
trattamento dei dati persenali (in particolare quelli sensibili} inevitabilmente comporta.

Contenuti del Documento Programmatico sulla Sicurezza:
Wengone elencati nell'ordine i seguenti criteri:
A) Crteri tecnici ed organizzalivi per la profezione delfe aree e dei locali interessali dalle
misure di sicurezza, nonché fe procedure per controflare Faccesso defle persone

auforizzale af Jocali medesimi:

B) Cnteri tecnici ed organizzativi per assicurare linlegrita dei dali traitali senza Pausilio di
strumenti efeftronici {in farma carlacea);

C) Crterd tecnici ed organizzativi per assicurare Finfegrita dei dali iratiali con strumenfi
efetironici; '

D) Sistema di autenticazione informatica per la sicurezza def traltamento dei dali:

E) Elenco dei trattamenti di dati personali, defle banche dali e defle strutture preposfe af
trallamenii;

F) Traftamenii alfesfermno;

G} Interventi formalivi;
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A) CRITERI TECNICI ED ORGANIZZATIVI PER LA PROTEZIONE DELLE AREE E DEI
LOCAL| INTERESSATI DALLE MISURE DI SICUREZZA, NONCHE LE
PROCEDURE PER CONTROLLARE |I’ACCESSO DELLE PERSONE
AUTORIZZATE Al LOCALI MEDESIMI

1. Protezione delle aree e dei locali interessati
1.1. | server sono callocati in un apposito locale {denominato safa serven)
1.2. La sala server & dotata di:
a) Impianto eletirico a norma;
b) Gruppo di continuitd che permette |a regolare chiusura delle operazioni in corso
sul server in caso di mancanza improvvisa di energia eletirica;
c) allarme antintrusione
1.3. L'accesso alla sala server & limitato ai scli amministratori di sistema o alle persone
espressamente aulorizzate dagli stessi, per il tempo strettamente necessario alloc
svolgimente dei compili eveniualmente assegnati {es. manutenzione scftware efo
hardware del server).
1.4. In assenza del personale autorizzale, |a sala server viense mantenuta chiusa a chiave.
La chiave € custodita dai Responsabili della sicurezza dei dati € di sistema.

IN
CRITICITA: MISURA DI SICUREZZA PREVISIONE
, DAL
ta pota di accesso af locale server non @ '
sufficientemente resistente agli urti. Sostiuire la poda 3142201

la climatizzazionz {installata nel.... } allintarno dei
locali che ospHano i fre server. con agpiunta del |Soskiuire il climafizzatore con| 31.5.2014
RACK con switch ed apparati attivi, ron & pili | apparecchio pili potente
suificiente & garantire  condizioni  ideali  di
funzionamanto del sistema nal pericdo estivo.

La lemparatura aliintemo del locale che ospita [UPS
& eccessivamente elevata. Non si pud garantire il |Lia ditta Emerson, fomitrice dallUPS, hat  31.5.2041

regofare {funzionamento delfapparaty nel pericdo |raccomandato di instaltare climatizzatore
estivo.

aggicramento di marzo 2011




B) CRITERI TECNIC] ED ORGANIZZATIVI PER ASSICURARE L’INTEGRITA DEI DATI
TRATTATI SENZA L'AUSILIO DI STRUMENT! ELETTRONICI {IN FORMA
CARTACEA)

1.

Conservazione dei dati personali:

1.1. Le banche dati cosiituite in forma cartacea sono canservate presso i rispettivi uffici
comunali in appositi archivi organizzati.

1.2. | documenti contenenti dati personali sono custodili in armadi ignifughi, dotati di
chiusura a chiave in custedia esclusivamente al personale incaricato del
trattamento;

Conservazione dei dati sensibili:

2.1. Le banche dali contenenti dali sensibili sono conservate in cassaforte di sicurezza
ubicata presso (ufficio segreteria.

2.2. In nessun caso sono riportati dati sensibili su documenti o contenitori esposti alla
vista, anche involontaria, di persone non autorizzate.

Accesso ai locali

3.1. Cgni ufficio dispone di uno o pill accessi comungue dotati di chiusura a chiave. Le
chiavi degli uffici sono conservate in locale non accessibile al pubblico.

3.2, Le chiavi di accesso all'ufficic servizi sociali e polizia locale sono custodite
gsclusivamente dai responsabili, in considerazione del fatto che allinterno dei
suddetti locali sonc conservati dati sensibili efo giudiziari.

3.3. L'accesso agli uffici comunali & protetto da allarme antintrusione atiivato e
disaliivate manualmente dal personale e collegate alla centrale delliistituto di
vigilanza. La sede municipale & allresi conirollata esternamente dallc stesso istituto
due volte ocgni notte.

3.4. Al di fuori dei normali orari di apertura al pubblico, l'accesso agli uffici & inibito dalla
chiusura automatica (programmata} della porta principale e consentito
esclusivamente dallinternc con aperiura manuale oppure, dall'esterno, solo al
personale comunale in possesse delle relative chiavi.

Protezione dei focali

4.1. Alfinterne della sede municipale sono ubicati in posizione evidente e agevolmente
raggiungibile gli estintari antincendio. Il numero e fa dislocazione sono cenformi alla
normativa in materia e la loro efficacia viene semeslralmente verificata da ditta
incaricata.

4.2, Il piano seminterrato della sede municipale, che ospita 'archivio storico e corrente,
& stato “compariimentato” a fermini della normativa antincendi con apposite porte
REL Alfesterno deli'edificio & inolire presente un pulsanta che permette, in casc di
incendio, di logliere energia eletirica all'intera sede municipale. Il locale & altresi
dotato di allarme antintrusione.
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C} CRITERI TECNICI ED ORGANIZZATIVI PER ASSICURARE L'INTEGRITA DEI DATI
TRATTAT! CON STRUMENT! ELETTRONICI

1. Sicurezza del software

1.1. Presso cfascun ufficic € consentita l'insiallazione esclusiva delle seguenti cateqgorie di
software:

a) Software commerclale dotate di licenza d'usc (esempio: paccheiti di office
automation)

b} Software gestionale realizzalo specificatamente per FAmministrazione Comunale
dalle ditte specializzate nel seftore della P.A. (es: applicativi in use a personale}

¢) Software gestionale realizzato specificatamente dagli argani centrali della Pubblica
Amministrazione (es. Istat, INPS, Ministeri ..)

1.2. eventuale installazione di software diversi deve essere preventivamente valutatz e
autorizzata dai responsabili della sicurezza.

1.3. Al fine di prevenire ed evitare la diffusione di virus informatici, il software viene installato
solo da supperti fisici originali dei quali & ben nota la provenienza.

1.4.1 sistemi operativi e i pacchetli MS Office installati su tutti i PC della rete sono dotati di
regolare licenza e sono stati uniformaii verso Windows XP Professional e MS Office
2003;

1.5. Con deliberazione n. 173 del 16.10.2009 & stato approvato dalla Giunta Comunale il
“discipinare irtermno per fulifizzo dof internet e della posta efsitronica da parte dei
dipendenti’, in conformitd a quanio previsfo dal Garante per la protezione dei dati
personali con il Provvedimenio generale pubblicato sullza Gazzetta Ufficiale della
Repubblica ltaliana — Serje generale n. 58 de! 10/03/2007

2. integrita dei dali
2.1. L'amministratore di sistema & il responsabile dellattivazione e verifica de! buon
funzionamenie delle procedure di backup dei dati conservati sui server.
2.2 Sui server Windows 2000 e SBS 2003

a) | salvalaggio dei dali viene eseguito quctidianamente, ad eccezione della domenica,
con procedura automatica impostata sul server per iniziare alle ore 23.00.

b) | dati vengono salvati su un supportc a nastre che viene inserito manualmente nel
drive ogni maiting, a cura de! personale. Esiste pertanto una casselta per ogni giorno
feriale. .

c) 1 dati salvati riguardano sia dati documentali che banche dati. Restano esclusi di volta
in volta software o informazioni non indispensabil. Lta procedura di backup &
configurata in modo da restituire it risullato del salvataggio evidenziando eventuali file
non salvati con indicazione delfanomalia riscontrata.

IM
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL
La dimensione del supporto di backup de! server | || previsto passaggic ad una nuova
SBS2003 non & sufficiente a contenere tulte le | piattaforma di programmi appficativi, 31.12.2011
informazioni disponibili sul server. Di conseguenza, | determinera la fmozione dal server
di volta in volta, a fronte di necessith, vengono | SBS2003 diuna gran male di dati,
esclusi ambienti ia cui mancanza non impedisce il | La capacitd del nasbo di backup
pigno ripristing delle alfivita degli uffici in caso di | dovrebbe guindi rifornare ad essere
“disaster recovery” sufficiente.
Non sempre {a procedura di backup si conclude | L'anomalia viene evilata uliizzando
carreflamenle, a causa di un'anomalia nel | [accesso diretto alla cartella di log del
camportamento del servizio di backup di Microsoft. | backup per la visulaizzazione dei 3i.12.2011
Heonostante aver approfondito Yesame, il problema | rapperti, invece di usare lo strumento
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nen & stato risolio in manfera dirstta. (| problema & | Microsoft. :

stato “aggirato” in maniere efficiente ed efficace Al lerming della migrazione verso |
miovi  applicativi  f{per-  evitare
imprevisti  sulle banche dat), sl
tenterd Fupdate  dellambiente
Microsolt con g speranza che
Fanomalia rientri

d) Una volta alla settimana, una copia dei dati viene frasferita nella cassetta di sicurezza
situata presso la tesoreria comunale {edificic separato dalia sede municipale).

@) Le casselte con i salvataggi quotidiani sono conservate in apposito armadio ignifugo
ubicato presso l'ufficio segreteria {locale separato dal locale Server},

f) | server sono dotati di un gruppo di conlinuitd che assicura I'alimentazicne eletirica in
caso di perdita di energia sulla rete )

2.3. All'inizic def mese di marzo 2011 & stato installato server Linux destinato ad ospitare -
i nuovi applicalivi per gli uffici comunalj (Sicr@web). Il backup, appena avviato, segue la
procedura:

a) |l salvataggio dei dati viene eseguito guotidianamente, ad eccezione della domenica,
con procedura automalica impostata sul server per iniziare alie ore 23.00.

b} | dati vengone salvati su un supporto a nastro che viene inseritc manualmente nel
drive estenc ogni matting, a cura del personale. Esiste pertanto una cassetts per ogni
giorno feriale.

c) I server & dotato di un gruppo di conlinuitd che assicura Falimentazione elettrica in
caso di perdita di energia sulla rete

d) Le cassette con § salvataggi quatidiani sono conservate in apposito armadio ignifugo
ubicato pressa l'ufficio segreteria (locale separato dal locale server).

IN
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL

E’ necessario verificare con ia ditta
il rapporio di backup di Linux restifuisce erome fornitrice del software se i file esciusi 31122014
altesiante I'avvenuta esclusione dal backup deifile | dal backup sono  effeltivamente
in uso dal sistema al momento di avvio de! backup. inessenziali per f'eventuale ipristino.

Al momenfo non & ancora conservata presso la | La procedura sara atliva dal momanto 31.12.2011
casselta di sicurezza in banca la copia settimanale | in cui tulle gli applicafivi Sicr@web
{e mensile). : saranng in funzione.

2.4 | server ed i client sono protetti da UPS a fronte di mancanza di alimentaziane elettrica. L'UPS
interviene per un lempo che consente lo spegnimento corretto dei server con rocedura
automatics;

IN
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL

L'UPS & di tecenle installazions (marzo Eﬂﬁjéia E' necessario inslallare  anatogo 31122011
programmazione  dei  tempi &  modalits o sofivare sul server Linux [

aggiomariento di marzo 2011




spsgnimento  automatico sono per ora stati | Darante l'osario di lavaro, FUPS & in
configurati solo sui server SBS2003 & WIN2000 | gredo dilenate | PO atiivi e consantire
non interviens per [o spagnimenta dai cliant agli utenti Io spegnimento; duranie 1a
notte | PC sono ssendi

2.3. In casi particolari, it backup viene effettuato lecalmenle nell'ambite di taluni uffici. In questo
caso l'incaricato effettua le seguenti operazioni:
a) Esecuzione quotidiana del backup, eventualmente tramite procedure automatiche
b) Copia del risultate di backup sul server allo scopo di consentirne il salvataggio
quotidiano con le modalita di cui ai punti precedenti. '

I
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL
Ricognizione degli applicativi in uso
presso gfi utenti & frasferimento degli
Alcune banche dati installale direltamenle dagli archivi su server. Qualora non sia
uienti potrebbere essere memorizzate localmente possibile predisporre una procedura
su PC sui quali non & prevista una procedura di automatica per tale salvataggio, si MA2.2014
backup: rischio di perdila def dati istruiranno gl addetti ad efietiuare
' manua/menfe una copfa su server
dellarchivio, con cadenza adeguata
alla frequenza di aggiomamento dei
dati

2.5. Ulteriori accorgimentii, disponibili su MS Word e MS Excel, a tutefa del trattamento di dati
sensibill, cansentono:
a) il salvataggio temporaneo automatice con periodicita inferiore a 10 minuti
b} il salvataggio eventuale su hard disk del PC con registrazione proteita da passward
scelia dall'ufente
¢) compressione dei dati elaborati in appositi file di tipo “zip” con password per
eventuale invio all'indirizzo e-mail noto e certo (cerificate);

26. In caso di trattamenti di dati personali affidali all'esterno della struttura (ad es. per
manutenzione delle banche dati ad opera della ditia cui & affidaia lassislenza de! software)
verranno adoitati i seguenti criteri da adottare per garantire I'adozione delle misure minime
di sicurezza:

a) Ove possibile, l'invio dei dati avviene in modalita ftp con irasferimento dei dati
direttamente sul sito del deslinatario in forma compressa e con password;

b} Se inviali con posta elettronica, i file vengono opportunamente compressi con
password ed inviali solo a destinataric certo &, quande possihile, a casella di posta
glettronica certificata;

c) Ad ogni deslinalario dei dati viene richiesta apposita dichiarazione in cui viene
attestato il rispetto delle disposizioni in materia di sicurezza nel trattamenio dei dali;

3. Sistema di monitoraggio:

a. ACCESS| DELLAMMINISTRATORE Di SISTEMA: A termini di legge (Provvedimento
del Garante del 27.11.2008, in vigore dal 1.7.2009), & stato introdoitc dal 1.1.2010 il
sistema di monitoraggio degli accessi dell’Amministratore di Sistema. Le registrazioni
{(access log) hanno caraiteristiche di completezza, inalterabilitd e possibilita di verifica
della loro integritd adeguate al raggiungimento dello scopo per cui sono richieste. Le
citate registrazioni comprendaono i riferimenti temporali e la descrizione dell'evento che
le ha generate e sono conservate per un congruo periodo, non infericre a sei mesi.
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Il nome “administratorr (utente standard previsto dalfambiente Microsoft per
Famministrazione dei sistemi e facente capo al deminio), viene usato per scopi
amminisiraiivi e sistemislici. E' stato introdolio lo username “crippa” {anch'esso con
privilegic di amministratore di dominic) con password riservata, per scopi amministrativi
previsli dalla stessa normativa. Tali utenti seno ricondotti alfAmministratore di Sistema
nominato dal Titolare def Trattamento dei Dati. Anche sulle postazicni client, 'accesso
dellAdS avverra con lo username “administrator” di deminio senza pitr accedere con il
profilo “administrator” locale al PC, la cui password rimane a conoscenza del solo
responsabile del {rattamento dati. Tutti gli accessi sono tracciati in file di log e in un
formato non moadificabile e conservati per 6 mesi; possonc essere ispezionati con un
programma ad hoc e vengono salvati in file giornalier che conservano gli accessi da
mezzanolte @ mezzanotte. La procedura si conforma alle richieste del garante della
privacy per quanto riguarda il monitoraggio del comporiamento delfamministratore di
sitema.

b. ACCESSI DEGL UTENTI A INTERNET: Alla fine del 2010, in conformita alla letiera C
puntc 1 del “disciplinare interno per l'ulifizzo di infemel e delfa posia elelfronica da
parte dei dipendenii”, approvato con deliberazione GC 173/2009, & stato acquistato e
installato un proxy configurato in modo che le altivita sull'uso det servizio di accesso ad
internst venganc automaticamente registrate attraverso i file di log e siano conservate
per un periode di un mese e non oltre

4. Interventi di ripristino dei dati
4.1 In caso di necessita, il ripristino dei dati & previsto entro le 24 ore successive alfavvenuta
conoscenza della perdita, a cura dei responsabili delia sicurezza
4.2 Qualora non fosse possibile procedere al ripristino dei dati memorizzati con Fultimo
salvataggio, si procedera al restore dellultimo nastro utile. Nella peggiore delle ipotest
verranno ripristinate le banche dati memorizzate sul supporto trasferite nella casseita di
sicurezza. | dali ripristinati non avrannc quindi eta superiore a 7 giorni

5. Protezione dai rischi di intrusione (Antivirus) '

5.1. Il server Windows SBS 2003 & doiato di sistema antivirus Eset Nod32 versione 4 che
distribuisce ed aggiorna automaticamente le firme dei virus e le protezicni {trcjan,
dialer, spyware, jokes, altro) ai client della rete.

5.2 A maggior garanzia di sicurezza per i dali presenti sul sistema informativo, & siato '
attivato su piaitaforma Linux un firewali {IPCOP 1.4.x aggiomato alfultima versione
disponibile) a protezione dagli accessi non consentili dallesternc e da intrusioni di \
hacker ¢ di ambienti software evoluti capaci di meitere a repentaglic la sicurezza dei
dati. L'accesso esterno al firewall, per manutenzione e manitoraggio, & protelto da
password e criptato.

Sui computer & altresi aftivo un firewall locale, previsto gia sulla piattaforma Microsoit.

5.3 Con cadenza sellimanale, anche ai fini della normativa in materia di sicurezza legata
alfa carta di identita elettronica, viene consultato il firewall per rilevare eventuali rischi di
intrusione, porvi rimedio ed aggiornare le regole antintrusione.

5.4 In casc di segnatazione di rischi di intrusioni probabili & non debellate dal sistema
antivirus in uso, viene scaricato ed installato su ogni PC apposite tool tra quelli
disponibili su internet.

5.5 |l programma antivirus € configurato in modo da procedere alla scansione sia in entrata
che in uscila di ogni messaggic di posta eletironica esterna e refativi allegati,
integrandosi con Exchange. Qutlook & altresi in grado di bloccare messaggi in transito
sulla posta eletironica interna qualora rilevi la possibile “inattendibilita® di deiti allegai.
L'antispamming & gestito direttamente da MS Oullock, che ulilizza if proprio fillro per
destinare lo spam nella caselia di “posta indesideraia” {(autolearning).
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8. Prevenzione della vulnerabilit degli sirumenti {patch) -
6.1. Gli aggiornamenti det programmi volli a prevenire la vulnerabilita degli strumenti
elelironici e a correggerne i difetti sono effetivati automaticamente
6.2. La connessione ad internet costantemente attiva su tuiti i PC consente di scaricare in
tempo reale le patch messe a disposizione da Microsoft e dalla ditta produtirice del
software applicativo in uso: '

IN
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL

La segnalzszione automatica df
" disponibilitd di  aggiomamenti che Istruzione degh addelti affinché ,
compare sui video dei client, necessita | procedano  {empeslivamente e 30.6.2010
di essere espressamente acceftata: correltamenle  allinstallaziona degli
non fulti gli uteni sono slati | aggiomamenti proposti dal sistema.
sensibilizzati  sulle  necessita  di
confermare  [linstallazione  degli
aggiomamenti,
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D) SISTEMA DI AUTENTICAZIONE INFORMATICA PER LA SICUREZZA DEL TRATTAMENTO

1.

DE| DATI

Controllo degli accessi

1.1. L'accesso alla rete di sistema pud avvenire esclusivamente framite un processo di
autenticazione che prevede un nome ulente ed ung passwerd {‘credenziafi di
autenticazione™),

1.2. 11 processo di autenticazione consente di citenere unc specifico insteme di privilegi di
accesso ed ulilizzo, denominato “profilo”, rispetto alle risorse de! sistema informatico. A
ciascun profilo & associato un gruppo di utenti, che condividono gli stessi privilegi di
accesso ed ulilizzo;

1.3. Fin nel dettaglio delle voci di menu delle diverse applicazioni, ad ogni nome utente sono
associati diversi livelii di accesso {nessuno, sola lettura, modifica), cosi da limitare in
maniera irasparente, intuitiva e sicura la visibilita e la modifica delle banche dati;

1.4. GIi applicativi relativi ai servizi demografici e finanziari disciplinano inolire ad un ulterigre
livello i'accesso degli ulenti in modalitd scla leftura, abilitando alla modifica dei dati
unicamente il personale responsabile dei relativi frattamenti:

1.5. Gli applicativi ufilizzati per il trattamento dei dati possono sfruttare 'autenticazione di cui a!

punto 1.1, oppure richiedere a loro volta un nome utente efo una password

. Il nome utente nen pud essere asseanato ad alir incaricali, neppure in fempi diversi

. Gli amministratori provvedano, con cadenza almeno semesltrale, alla verifica degli elenchi

degli utenti ed allz disattivazione delle utenze:

a) Non uiifizzate da olire sei mesi (a meno che trattasi di credenziali preventivamente
autorizzate per sofi scopi di gestione tecnica); _
b) Che abbiano perso le qualita che consentone alfincaricato 'accesso ai dati personali;

[
=1 N

Accesso remoto da pare di utenti

2.1 Per esigenze di manutenzicne, & stata attivata una funzionalita di assistenza remota da
parte di personale accreditato (es. amministratore di sistema; ditte produitrici degli
applicativi, fornitori) in modalita protetta e dove richieste, crittografata.

I
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL

L'accesso da remole da parte di alcuni Individuare uno strumento che
fornitori di applicativi avviene con lo | consenta ai fornitori di accedere da
stumento  UltraVNC  Server che al remoto in modalild esclusivamente 30.9.2010
momento vieng utilizzalo in modalita criplata. Si & concordato per la
non criptata migrazione da un seiver windows al

nuvo server LINUX anche un

accesse tramite una VPN che risolve

per cerii aspetti la situazione

2.2 Gli utenti della Polizia Locale sono abilitali ad accedere in modalita remota da un PC
situato presso il comune di Lomagna {convenzionato) in modalitd protetia e criplata
terminal server, aprendo una connessione VPM. A maggior protezions delle banche dati,
gl applicativi ed i dati della polizia lecale sono stali isolati sul solo server Windows 2000,

Password

3.1.Una volta accesa la macchina, viene richiesto linserimento del nome utente & di
password. Il nome utente & preconfigurato per delimitare I'ambito di accesso deliutente
cosi connesso ai diversi ambienti della rete aziendale {dalla posta elettronica all'accesso a
carielle condivise};

3.2. Le password di accesso alla rete e di accesso agli applicativi:
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a} Non deveno derivare dal nome utente o dai dali personali dell'utente né contenere
riferimenti agevolmente riconducibili alfincaricalo;

b) Devono avere lunghezza minima di ofto caratteri oppure, qualora le strumento non fo
permetta, da un numero da caratieri pari al massimo consentito; devono essere
alfanumeriche con caraiteri sia minusceli che maiuscoli.

c} Seno strettamente personali: l'utente & tenuto a non comunicarle a terzi ed a non
annolarle in vicinanza della. propria postazione di lavoro a comunque in {uoghi
incustoditi:

3.3. Le password hanno scadenza frimestrale: il sistema invita automaticamente I'utente a
modificare la propria password. Tale scadenza temporale & applicata anche per le
password di accesso agli applicativi che consentone la configurazione di tale automatismo
{Sicra, Polcily).

IN
CRITICITA: MISURA DI SICUREZZA PREVISIONE
DAL

Mon si ha la certezza che le password Ricognizione delle password in
di accesso agli applicativi abbiano le ulifizzo e sensibilizzazione degii 1.7.2011
caraiteristiche  (lunghezza minima, utenti in mento; conialtzre i fomitor
caratteri  alfanumerici ecc) previsle per fichiedre piena adempienza alla

dalla legge legge
E' possibile che i fomilori degii Fomire iz credenziali aulorzzando
applicativi abbiano conoscenza dalle Yaccesse di volia in volta e senza 1.7.201

credenziali per Faccesse da remoto con rendere note le credenziali.
dirittt di amministratore

3.4. Le password non possono essere assegnate ad allri incaricati, neppure in tempi diversi.

Copie delle credenziali ,

4.1. La custodia delle copie delle credenziali si rende necessaria esclusivamente qualora i
Faccesso ai dati ed agli strumenti elettronici sia consentite esciusivamente mediante usc di ]
password non gestibili né dall'utente né dagli amministratori di sistema {(es: “quantita di
informazione™ per INA-SAIA, assegnate dal Ministero dellInternc e non modificabili).

4.2. Per le restanti passwaord, la procedura prevede che a fronte della perdita della password
da parte dellutente o a fronte della necessita di intervento da parte dell'amministratore,
quest'ullimo & in grade di modificare la password di accesso, di assegnare una password
“di cortesia” e di imporre al sistema la richiesta di una nuova password per Paccesso
successivo. Viene in tal modo superata la necessita per gli amministratori di disporre di
copia delle password degli utenti.

Individuazione dei rischi
9.1. | responsabili della sicurezza dei dati e de! sistema informativo provvedono ad informare
tempestivamente i responsabili de! trattamento dali di ogni eventuale problema di
sicurezza di cui dovessero venire a conoscenza:
2.2. | soggetii responsabili del trattamento provvederanno di conseguenza, anche par tramite
dei responsabili della sicurezza, a informare tempestivamente gli incaricati:
a) della presenza di virus negli elaboratori dell'ufficia:
b) di prassi da parte det personale non conformi alle disposizioni di sicurezza;
€) della periodica necessita di variazione delle parole chiave da parte degli incaricati;
d) della disponibilita di programmi di aggiornamento relativi all'antivirus;
e} della perdita delle qualita che consentono all'incaricato Faccesso ai dati personali
5.3. | responsabili del trattamento, in caso di necessita, provvederanno ad organizzare
iniziative per lillustrazione e la diffusione degli accorgimenti da adotiare in tema di
sicurezza.
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F} TRATTAMENT| DI DATI AFFIDAT! ALL'ESTERNO

Per I'esercizio delle proprie atlivita istituzionali, il Comune pug affidare a terzi funzioni ¢ servizi che
contemplano necessariamente il trattamento di dati personali, sensibili efo giudiziari.

il soggetio cui le attivita sono affidate dichiara:

1. di essere consapevale che i dati che trattera nelfespletamento dellincarico ricevuto sono
dati personali e come tali sono soggeati al Codice per il trattamento dei dati personali:

2. di ottemperare agli obblighi previsti per !a protezione dei dati personal;;

3. di adottare le istruzioni specifiche eventuslmente ricevute per il frattamento dei dati
persenali o integrando le procedure gia in essere

4. di aver adottato il Documento Programmatico della Sicurezza (in caso di trattamenti
effettuali framite strumenti elettronici) previste dal D.Lgs 186/2003

5. diimpegnarsi a relazione annualmente sugli aggiornamenti apportati a! suddetio DPS.

B. diriconoscere il diritte del Comune a verificara pericdicamente |'applicazione delle norme di
sicurezza adotiate

Nella tabelia sono riportati gli impegni allo stato atiuale contraltualmente assunti e periquali & gia
stato emesso provvedimanto di nomina a responsabile del traitamento;

ATTIVITA’ DESCRIZIONE DEL DATI DATI | SOGGETTO
TRATTAMENTO PERSONALI SENSIBILI ¢
GIUDIZIARI
MANUTENZIONE | Manutenzione ed Tutti i dati Tutti i dati SAGA SPA di
E ASSISTENZA | assistenza del contenuti nelle contenuti nelle | Orzinuovi (BS}
SOFTWARE software applicativo | banche datidel | banche dati de
in uso presso il sistema sistema
Comune informativo informativo
comunale comunale
MANUTENZIONE | Manutenzione ed Tutli i dati OPEN
E ASSISTENZA | assistenza del contenuti nelle SOFTWARE
SCFrTWARE software applicativo | banche dati del SRL di Mirano
in uso presso l'ufficic | sistema (VE)
Polizia Locale informativo
comunale
ASSISTENZA Assistenza del Tutti i dati Riferiti al [ MCP ITALIA di
SOFTWARE software applicativo | contenuli nelle personale Porto San
per fa gestione delle | banche dati de! dipendente Giorgio {AP)
retribuziont sistema {Ritevazione assenze
informativo £ permessi per
comunale mzlatfie, aspeliative,
rappresenativita
sindacal, visite
mediche di idonzita,
denunce di infortunio
sul lavaro, rattenute
par sdesioni sindacal
& par sciopari (salute;
apiniant sindacali,
refigiose, filosofiche,
politiche; abitudin
sessual},
Ematumeant par
famiTari {salufe).
MANUTENZIONE | Manutenzicne ed Tutti dati STARCH sri di
E ASSISTENZA | assistenza del confenuli nelle Ornago (MI)
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SOFTWARE UTC

software applicativo

banche dali del

in uso presso l'ufficio | sistema
tecnico comunale informativo
comiunale
CONSULENZA, Manutenzione dsl Tutii i dati Tutti { dati GFC =il di
SISTEMA software contenuti neille contenuti nelle Csnago
INFORMATIVD banche dali de! banche dati del :
COMUNALE sistema sistema
informalivo infermativo
comungle comunale
TESORERIA Tenuta e gestione Anagrafe Credito
COMUNALE della tesoreria creditorifdebitori Valtellinese di
comunale del Comune Sondrio
MENSA Gestione del servizio | Nominativi degli | Dati sulla salute, { Punto
SCOLASTICA di somministrazione { utenti sulie convinzioni | Ristarazione srl
pasti agli alunni, religiose di di Gorle {BG)
insegnanti, utenii con parti-
dipendenti comunali colari necessita
presso gli istituii dietetiche.
scolastici
PUBBLICHE Gestione servizio Anagrafica degli | Dati giudiziari AIPA spa di
AFFISSIONI affissione negli spazi | utenti per la Milano
pubblicie - riscossione
riscossione della coattiva
relativa imposta
RISCOSSIONE Riscossione somme | Anagrafica dei Dati giudiziari SO.GE.R.T. spa
RUOLI COATTIVI | aruoio per TlA e contribuenti per la di Grumo
sanzioni codice della riscossione Nevano {(NA)
strada coaitiva

VISITE Controlli medici Dati de! Dati relativi alla | Economie
MEDICHE pericdici e visite personale salute Ambientali di
C.LGS 626/54 preassunzione del comunala iecco
personzle comunale ,
SERVIZIO Fornitura di Dati anagrafici Dati refativi alla | RETESALUTE
ASSISTENZA personale ausiliario | utenti del servizio | salute, convin- | Az Speciale
DOMICILIARE per sernvizio zioni religiose, Consortile di
assistenza abitudini Merate
domiciliare sessualf
SERVIZIO Fornitura di persona- | Dati anagrafici Dati relalivi alla | RETESALUTE
ASSISTENZA le educative rivolto a | utenti de! servizio | salute, convin- Az Speciale
EDUCATIVA minori, nuclei fami- Zioni religiose, Consortile di
liari, soggetti rischio abitudini Merate
emarginazione : sessuali
SERVIZIC Fornitura di persona- | Dati anagrafici Coop. Sociale
ASSISTENZA le per la sorve- | utenti del servizio LA COMETA di
TRASPORTO glianza degli alunni Casatenovo
SCOLASTICO durante il trasporto {LC}
scolastico
SERVIZIO Fornitura di persona- | Dali anagrafici Coop. Sociale
PRESCUOLA le per la seorve- | utenti del servizio LA COMETA di
glianza degli alunni Casatenovo
durante il prescucla {LC)
scuola primaria
TRASPORTO Servizio con | Dati anagrafici Dali refativi alla | Associazione di
DISABILIE personale volontario | utenii del servizio | salute Volontariato lo
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ANZIANI

pressa centri sociali, } per Csnago ]

sanitan ecc. '
SITO Manutenzione ed | Anagrafe utenti, V.LP. srldi
COMUNALE E implementazione associazioni e Cggiono {LC)
NEWSLETTER sito web comunale | iscritti alla

ed indirizzaric | newsletter

newsietter
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G) INTERVENT! FORMATIVI

1.

Gfi interventi formativi rivolli agli incaricati def trattamento avranno come contenut:

1.1. Renderli edolti dei rischi che incombono sui dati e delle misure dispenibili per prevenire
eventi dannosi;

1.2.1 profili della disciplina sulla protezione dei dati personali piu rilevanti in rapporio alle
refative altivita;

1.3. Le responsabifita che derivano dalfa non correfta o insuificiente applicaziene delie misure
di sicurezza ,

1.4. Le caulele da adottare per assicurare la segretezza della componente riservata della
credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo
dellincaricato.

1.5. Le istruzioni agli incaricali per non lasciare ncustoditc e accessibile o strumento
eletironico durante una sessione di tratiaments.

La formazione & programmalta:

2.1. Al momento dell'ingresso in SETViZio;

2.2. In occasione di cambiamenti di mansioni

2.3.In occasione dellintroduzione di nuav significalivi strumenti, rilevanti rispettc al
trattamento di dati personali:

Ogni anno vengonoc programmale modalita ed entita dellintervento formative che puo

consistere in: '

3.1. Giornate di studio o seminari destinati collettivamente agli incaricati ed ai responsabhili;

3.2. Attivita ristrette di formazione per gruppi di utenti:

3.3. Aggiornamenti rivolli ai soli responsabili:

3.4. Divulgazione materiale informativo agli interessati riferito alle novita o miglierie in materia
di sicurezza

In sede di prima applicazione del presente documento, ai responsabili ed agli incaricati dej
traitamenti & stata consegnata copia de! “Memorandum in materia di sicurezza nel frattamento
di dati personali”.

Tenute conto della precedente formazione attuata nel 2003, 2004 e 2005 a favore di tutto il
perscnale comunale, anche per lanno 2011, come per it 2006, 2007, 2008 e 2000, la
formazione sara programmata ai sensi del precedente punto 2 e verra assicurata dal referente
interno dell'ente in materia di privacy.
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COMUNE DI OSNAGO

; PROVINCIA DI LECCO
% | % 23 Viale Rimembranze, 3 - Tel. 039952991 - Fox 0399529924
g’_% Codice Fiscale 00554800134

ietto, confermato e sottoscritio

Sy

s i

IL sammcof
Oott. Paols Stiir

IL SEGRETARIQ-GENERALE
Renda Liott.ssafosa
2 \ _peen)

REFERTO DI PUBBLICAZIONE 26 }

Si attesta che la presente deliberazione & stata pubblicata, in data odigra, per imanervi per 15 giomi
consecutivi nel sito web istituzionale di guesto Caomune accessibile al pubblico {art. 32, comma 1 della legge
18 givgno 2609, n. 63).

Osnago, b

RESPONSABILEDEF BROCEDIMENTO

| éuca igazzini Q

ESECUTIVITA'
La presente deliberazione & divenuta esecutiva ai sensi dell'art. 134 del TUE.L - D, lLgs. 18
agosto 2000 n. 267 in data
Z9MR 200 - -

;KHESPDNSF&EILE PEL PROCEDIMENTC
£ P




